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Evenements

publics

Ecoles



Étude de cas FURTHER DETAILS & TRENDS



Les obstacles et les 
limites au déploiement 
de la technologie dans 
l’espace public 

Vulnérabilités techniques

Atteinte aux droits fondamentaux

Absence de base légale



Erreurs et biais Sécurité

Sensibilité aux techniques 
d'usurpation d'identité

Obstacles & 
Limites Vulnérabilites techniques

Variabilité des résultats en 
fonction de l’environnement

Variabilité des résultats en 
fonction  des paramètres 
« démographiques » Fuite de données



La collecte et l’utilisation de données 
biométriques à des fins 
d’identification à distance, au moyen, 
par exemple, du déploiement de la 
reconnaissance faciale dans des lieux 
publics, comportent des risques 
particuliers en termes de droits 
fondamentaux 

COM(2020) 65 final

Obstacles et 
limites Les risques d’atteinte aux 

droits fondamentaux



Effet dissuasive (chilling 
effect) sur la liberté

d’expression, la liberté 
d'association et de réunion 

pacifique

Menace sur le principe d’ égalité
entre les êtres humains et la 
dignité dûe à chaque individus. 

Atteinte au droit à la vie privée
et au droit à la protection des 
données

Obstacles et limites



1. Pour la prévention du terrorisme : instauration d'une surveillance générale pour identifier des 

individus ciblés présentant une menace.



2. Amendement visant à normaliser l’usage de la technologie dans les transports en commun. 



Obstacles et 
limites

Le traitement des données à caractère personnel qui révèlent 
l'origine raciale ou ethnique, les opinions politiques, les convictions 
religieuses ou philosophiques, ou l'appartenance syndicale, et le 
traitement des données génétiques, des données biométriques aux 
fins d'identifier une personne physique de manière unique, des 
données concernant la santé ou des données concernant la vie 
sexuelle ou l'orientation sexuelle d'une personne physique est 
autorisé uniquement en cas de nécessité absolue, sous réserve de 
garanties appropriées pour les droits et libertés de la personne 
concernée, et uniquement:

(a) lorsqu'ils sont autorisés par le droit de l'Union ou le droit 
d'un État membre;

(b) pour protéger les intérêts vitaux de la personne concernée 
ou d'une autre personne physique; ou

(c) lorsque le traitement porte sur des données manifestement 
rendues publiques par la personne concernée.

L’absence de fondement legal solide

1.   Le traitement des données à caractère 
personnel qui révèle l'origine raciale ou ethnique, 
les opinions politiques, les convictions religieuses 
ou philosophiques ou l'appartenance syndicale, 
ainsi que le traitement des données génétiques, des 
données biométriques aux fins d'identifier une 
personne physique de manière unique, des données 
concernant la santé ou des données concernant la 
vie sexuelle ou l'orientation sexuelle d'une 
personne physique sont interdits.

2.   Le paragraphe 1 ne s'applique pas si l'une des 

conditions suivantes est remplie:[...]

Article 10 DPJ Article 9 RGPD



DPJ et le RGPD autorisent le
traitement quand il est « nécessaire à
la sauvegarde des intérêts vitaux de
la personne concernée ou d’une
autre personne physique ».

Limites et 
obstacles VITAL INTEREST PROTECTION OF DATA SUBJECT

Toutefois le champs d’application de
l’exception est limitée scope, au cas où
le sujet est incapable (en droit comme
en pratique) de donner son
consentement au traitement.

EDPB Guidelines 3/2019 on video devices



Limites et 
obstacles

The mere fact of entering into the
range of the camera does not imply
that the data subject intends to
make public special categories of
data relating to him or her.”

EDPB Guidelines 3/2019 on video 
devices

DPJ and RGPD autorise le 
traitement des données

biométriques“manifestem
ent rendues publiques par 

la personne concernée”

MANIFESTLY MADE PUBLIC BY DATA SUBJECT 
1/2



Limites et 
obstacles



Limites et 
obstacles

Exemption sous l’empire du 
RGPD uniquement

AUTHENTIfiCATION (sous reserve)

Inadapté à l’IDENTIFICATION

● Action positive
● Solution alternative 
● Consentement libre et éclairé

CONDITIONS (article 7)

Consentement explicite



Limites et 
obstacles

National/EU law

Exception légale

Droit de l'Union ou 
du droit d'un 'État 

membre

“pour des motifs 
d'intérêt public 

important”

(RGPD)

“en cas de 
nécessité 
absolue”

(DPJ)



Limites et 
obstacles

A date, absence de 
disposition légale spécifique

EUROPEAN SITUATION TO DATE 

Hésitation et 
divergence des 
autorités
nationales de 
contrôle



En conclusion

De la necessité d’encadrer les pratiques 

Adopter des dispositions pour :

● Clarifier les exceptions
● Adopter une base légale solide 

distinguant les usages
● Renforcer les outils aux services de la 

mise en conformité et de la gestion de 
risques (AIPD).
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